Sigur.info este un program finantat de Comisia Europeana
si initiat de consortiul format din Organizatia Salvati Copii,
Positive Media si Focus — Centrul Roméan pentru Copii Disparuti si Exploatati Sexual.

Sigur.info promoveaza utilizarea de catre copii, in conditii de mai mare siguranta,

a calculatorului, telefonului mobil si Internetului si are in structura sa trei componente:
1. Awareness — actiuni de constientizare si educare privind avantajele utilizarii
noilor tehnologii de comunicare si masurile de prevenire a riscurilor existente pe Internet;
2. HelpLine - activitati de informare permanenta pentru copii, parinti si profesori;

3. HotLine - raportarea continutului ilegal catre autoritati.

Sigur.info reprezintd nodul romanesc de informare si constientizare
al retelei europene Insafe (www.saferinternet.org).

Organizatia Salvati Copiii - coordonator national
Tel: +40 21 3166176
www.salvaticopiii.ro
rosc@salvaticopiii.ro

Positive Media
Tel: +40 753 847 796
www.positivemedia.ro
office@positivemedia.ro

Focus — Centrul Roman pentru
Copii Dispéruti si Exploatati Sexual
Tel: +40 21 3103116
ww.copiidisparuti.ro
focus@copiidisparuti.ro
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Internetul reprezinta un spatiu fascinant, in care
comunicarea, informatia si divertismentul sunt beneficii
pentru toti oamenii indiferent de varsta si de cultura
cdreia ii apartin. E adevarat ca voi, tinerii, sunteti cei mai
infocati utilizatori. De aceea, mai ales voi trebuie sa tineti
seama de riscurile la care puteti fi expusi dacd nu
respectati cateva reguli importante,

1. Fii ntotdeauna atent céind navighezi pe
Internet! Pentru a evita riscurile specifice Internetului,
trebuie sa fii selectiv in accesarea site-urilor pentru
informare sau pentru downloadarea materialelor si
programelor cautate. De asemenea, jocurile alese pentru
recreere nu trebuie sd va afecteze performantele scolare,
nefiind menite sa va inlocuiasca orele petrecute cu
familia sau prietenii.

2. Nu da niciunei persoane ntéinite pe Internet informatii personale despre tine sau
familia ta, cum ar fi: numele, varsta, numdrul de telefon, fotografii personale,
adresa, scoala la care Tnveti, locul de muncd al pdrintilor, detalii de pe cartea de
credit ete. Atunci cand aceste persoane necunoscute insistd (prin email, pe chat sau telefonul
mobil) sd afle cine esti si unde locuiesti, anunta-ti parintii sau acceseaza www.sigur.info pentru a lua
legatura cu specialistii privind siguranta online. E important sa notati adresele web sau numarul de
telefon de pe care ati primit mesajele.

3. Parolele sunt secrete si Tti apartin. Ele sunt ca si cheile de la cas3 pe care nu le dai
niméanui, nici macar cunoscutilor. Cu exceptia parintilor! Trebuie sa-i refuzi intotdeauna pe prietenii
care fti cer parola, deoarece acestia pot folosi adresa ta de email pentru a trimite mesaje jignitoare
altor persoane sau pentru a intra pe site-uri interzise. Daca banuiesti ca parola ti-a fost divulgata,
schimb-o imediat.

4. Dacd vrei sd te intdlnesti in mod real cu persoana cunoscutd pe Internet sau de la
care ai primit mesaje pe telefonul mebil, anuntd-ti pdrintii pentru a te insofi,
preferabil intr-un loc public. Nu accepta niciodata sa mergi singur. Oamenii pot fi foarte diferiti
de ceea ce par a fi pe Internet. Datele privind identitatea lor (nume, sex, varsta etc.) sunt deseori false
in scopul de a patrunde mai usor intr-un grup de tineri. Pentru a evita orice pericol, nu folosi telefonul
personal pentru a suna pe cineva intélnit pe Internet. Discuta mai intai cu parintii tai acest lucru.

5. Posteazd cu mare grijd fotografii cu tine sau cu familia tal Atuncicand doresti sa
incarci fotografii sau filme pe site-urile pe care trebuie sa-ti creezi un profil sau cont (cum ar fi, Hi5,
My Space, Facebook etc.), selecteaza fisierele cu mare atentie. Lista cu persoanele care iti pot vedea
profilul trebuie sa fie cat mai scurta pentru a evita ca informatiile despre tine sa ajunga sila alte
persoane. Foloseste cu discretie camera web, fard a acorda tuturor acces pentru vizualizare. Nu uita,
fotografiile sau filmuletele, odaté postate, pot ramane pentru totdeauna pe Internet chiar daca le vei
sterge!

@sigur.info

6. Nu tot ceea ce citesti sau vezi pe Internet este adevdrat. Fii inteligent, foloseste
si alte surse (carti, reviste de specialitate) si creeaza-ti propria opinie cu privire la ceea ce este
adevarat sau fals. Astazi, crearea unei pagini web sau postarea de informatii reprezinta operatiuni
simple la indemana multor persoane (inclusiv copiii). in acest mod, o mare parte din informatii
sunt neverificate, existand riscul de a fi eronate. Fotografiile si filmele pot fi modificate pe
calculator cu usurinta si pot infatisa situatii nereale.

7. Fii atent la programele sau jocurile gratuite pe care le downloadezi. Instalarea
acestora cu nerespectarea drepturilor de autor este ilegala. Totodata, ele pot contine virusi sau
programe spyware ori urmaresc sa te directioneze catre pagini ilegale sau cu continut nepotrivit.

8. Dacd cineva te face sd te simfi inconfortabil poti oricdnd sd renunti la comuni-
carea cu acea persoand. Nu esti obligat sa stai pe Internet mai mult decat crezi tu ca este
necesar si nici sa citesti ce-1i provoacd nepldcere sau teama. Poti scoate oricand din lista de
contacte pe cei cu care nu mai vrei s& comunici.

9. D@ dovadd de respect, chiar dacd nu-i cunogti pe cei cu care comunici. Obligatia
ta este de a-i proteja si tu pe altii. Nu trimite imagini sau mesaje jignitoare, agresive, obscene
niciunei persoane indiferent de situatia de conflict in care te gdsesti. Hartuirea si amenintarile
transmise prin email pot pune in pericol alte persoane si pot determina interventia autoritatilor.

10. Cere ajutor, in orice situafie,
persoanelor in care ai incredere,
pdrinti, profesori sau prieteni
apropiafi. E posibil ca parintii tdi sa nu
stie atat de multe lucruri ca tine despre
Internet si calculator, dar ei sunt primii
care te vor intelege si te vor ajuta. Daca
simtiti ca nu puteti vorbi cu parintii,
apelati la unul din specialistii privind
siguranta pe Internet a copiilor intrdnd pe
pagina www.sigur.info .

Acceseaza site-ul www .. sigur. info pentru mai multe informatii utile in promovarea sigurantei
copiilor pe Internet.
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